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Vermeintliche Sicherheit

Der Digitalfunk hat keine Firewall

Klemens Wangen

Eine alte Weisheit lautet: Es gibt keine
sicheren Systeme. Doch gilt das auch
fiir die Systeme des digitalen
professionellen Mobilfunks? Sind
diese nicht per se sicher? Keineswegs.
Verschiedene Szenarien, Verfahren
und Techniken sind denkbar, die diese
Systeme kompromittieren kdnnen.
Eine Kontrolle ist immer besser.

Klemens \Wangen ist Geschaftsfihrer von Wan-
gen Communication Consulting in Duppach
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,Denn eins ist sicher: die Rente.“
So sicher wie Ihr Digitalfunknetz heute ...

Die Gefahr kommt aus der Luft

Im Jahr 2011 veroffentlichte die inter-
nationale Gruppe von Programmie-
rern Osmocom einen &ffentlich zu-
ganglichen Code, mit dem es einem
von ihnen moglich war, das Tetra-Sig-
nal zu demodulieren. Damit wurde
den Hackern Tur und Tor gedffnet,
denn zum Abhdren digitalisierter
Sprache bedarf es einer Demodulati-
on der Signale.

Mit dem von Osmocom verdffentlich-
ten Code war das nun maoglich ge-
worden. Ein damals 25-jahriger Stu-
dent machte es sich zur Aufgabe, das
Tetra-Netz von Slovenien auf Sicher-
heitsliicken zu untersuchen und stell-
te dabei sehr schnell fest, dass die
meisten Tetra-Benutzer (auch in
Deutschland) ihr System gar nicht ver-
schlisseln (http://osmocom.org/
projects/tetra).

Von jedem Studenten der Nachrich-
tentechnik, Physik oder Informatik
kénnen solche Tools, wie das von Os-
mocom, eingesetzt und mit anderen
trickreichen Programmen ganz leicht
kombiniert werden. Noch schlimmer:
Man kann alle Tools im Internet (oder
besser: Darknet) kaufen.

Kriminelle Energien

Und nun stellen Sie sich vor, in einem
Gefangnis plant ein Insasse seinen
Ausbruch und lasst jemanden drau-
Ben kriminelle Tools einsetzen. Dieser
stiftet dann von auBen Verwirrung mit
falschen Nachrichten, realisiert Ablen-
kungsmandver mit z.B. einem ver-
meintlichen Feuerausbruch — ein Not-
ruf hier, eine Manipulation der Funk-
gerate dort —, so dass plotzlich gar
keine Kommunikation mehr méglich
ist.

Oder Sie sind Lagerflachenbetreiber in
einem Hafen und beschaftigen sich
mit Containerumschlag. Was passiert
eigentlich, wenn Sie die Schiffe nicht
schnell genug l6schen kénnen, weil
die Kommunikation gestort ist. Kostet
das nur Geld? Oder was ist, wenn es
aufgrund von bewusst manipulierten
Meldungen zu falsch abgestellten
Containern kommt, beispielsweise
genau neben einem Zaun. Und am
nachsten Tag hat der Zaun ein groBes
Loch, und der Container ist leer?
Oder stellen Sie sich eine Demonstra-
tion vor, bei der die Polizei mit einem
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I aiieintliche Sicherheit

GroBaufgebot an Personal fur Ord-
nung sorgen muss. Was passiert,
wenn deren BOS-Netz (BOS — Behor-
den und Organisationen mit Sicher-
heitsaufgaben) mithilfe verschiedener
Methoden und unterschiedlicher Stra-
tegien gleichzeitig angegriffen wird.
Oder wenn nun ein Uberfall bei der
Kreissparkasse mit Geiselnahme falsch-
licherweise ins Tetra-System ge-
schleust wird, kann die Polizei dann
noch im Juweliergeschaft helfen, in
dem auch gerade ein Raub geschieht?
Kann eine Umweltkatastrophe ver-
mieden werden, wenn die BOS-nahen
Truppen von THW oder ahnlichen Or-
ganisationen auf dem Tetra-System
nicht mehr kommunizieren kénnen?
Sind diese Fragen und Vorstellungen
realitatsfremd? Ganz und gar nicht.
Eine einzelne Storung kann die Nutzer
eines Tetra-Systems sicherlich nerven,
hat aber sonst keine groBen Auswir-
kungen. Eine raffinierte, kombinierte
Vielzahl an Stérungen aber legt auch
ein Tetra-System mit Sicherheit so lan-
ge lahm, bis das eigentliche Verbre-
chen begangen worden ist.

Digitalfunk hat keine Firewall

Der Analogfunk (100 % physikalische
Sprachmodulation) hat eine intrinsi-
sche Firewall (FW) und ein Intrusion-
Detection-System (IDS) — und zwar in
Form seiner Benutzer. Hort der Benut-
zer im analogen Signal etwas Merk-
wirdiges, sonderbare Gerdusche,
Rauschen, wo eigentlich kein Rau-
schen sein sollte, kann er aktiv wer-
den. Das ist schnell, treffsicher und
preiswert.

Beim Digitalfunk (100 % digitale Me-
tadaten) fehlt dieser Schutzfaktor voll-
kommen. Er hat keine Firewall oder
IDS-Logik direkt an der Luftschnittstel-
le, d.h. am Base Radio (BR) bzw. Base
Controller (BC). Eine externe Firewall,
wie sie Kabelnetze ihr eigen nennen,
die zwischen Systemen und Netzen
sitzt und Innen von AufBlen separiert,
kann es Uber Funk aus physikalischen
Gruinden nicht geben.

Oder etwa doch? Wenn Funkmodems
eingesetzt werden, gibt es eine Fire-
wall. Diese sitzt aber erst tief in der In-
frastruktur — beim Packet-Data-Gate-
way - und schitzt dort das lokale
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Netz (Local Area

Network - LAN)
des Betreibers ge-
gen Hacker, die 39}
Zugriff auf irgend- | &

ein reguldres Funk-
gerdt haben, das
als Modem (SN-
DCP) konfiguriert
ist. Umgekehrt ver-
hindert die Fire-
wall auch unkon-
trollierten  Zugriff
aus dem Betreiber-

Verschltisselung

Authentifizierung
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eigene Netz aller
Modems. Aber wie i
hilft das gegen DS
Denial-of-Service- DoS-Protokoll
oder andere An-

physisches Protokoll

Firewall
IDS

I Y

griffe aus der Luft?
Dem eigentlich
sehr sicheren Digi-
talfunk fehlt etwas Elementares —
dem Tetra-Stack fehlt der Unterbau
(Grafik). Sicher haben die Hersteller
alles daftir getan, um sichere Systeme
zu entwickeln. Aber es gibt Falle, alle-
samt leider Realitat, die dem entge-
gen sprechen. Mit einer kleinen Hard-
ware, z.B. dem SDR-Shack (SDR-IQ-
Sender), blockiert man mit wenigen
geschickt platzierten Call-Setups alle
drei Traffic-Channels einer Basisstati-
on fir 5 min. Und diese Call-Setups
sind nicht unterbrechbar, weil sie mit
Prioritét 15 versehen sind.

Oder der Notruf von einem Stan-
dard-Handfunkgerat. Mit ein wenig
Kreativitdt kann mithilfe der PEI-
Schnittstelle z.B. alle 20 s ein Notruf
abgesetzt werden — und schon sind
alle Traffic-Channels einer Basisstation
dauerhaft blockiert und auch nicht
unterbrechbar. Auf dem Funkgerat
erscheint fiir den Nutzer die Meldung
,Calling...".

Oder, wenn man mit einem Standard-
Handfunkgerat tber die PEI-Schnitt-
stelle unaufféllig 50 % oder sogar
mehr Auslastung auf dem Organisati-
onskanal einer Basisstation generieren
kann.

Richtig gemein wird es, wenn sich ein
Nutzer mit einem Standard-Hand-
funkgerdt in eine Basisstationssimula-
tion (10 Frame Replay) einbucht an-
statt in seiner eigenen Homebase. Mit

DoS - Denial of Service)

Dem Tetra-Stack fehlt der Unterbau (IDS — Intrusion Detection System,

(Quelle: Dr. Reckenfelderbdumer)

dem Befehl Group-Attach.PTT erhdlt
der Nutzer dann Call Setup Failed —
und ist nicht mehr erreichbar, merkt
es zunachst aber nicht. Erst wenn er
versucht, mit anderen Kollegen zu
sprechen und die mit einem Mal nicht
mehr erreichbar sind, fallt ihm auf,
dass hier irgendetwas nicht stimmen
kann.

Diese Szenarien sind nicht an den
Haaren herbeigezogen, sie kénnen al-
lesamt Wirklichkeit werden. In unse-
rem Labor konnten wir folgendes
nachstellen:

Random-Access

Ein einzelner Uplink-Subslot-Burst mit
irregulérer SSI blockiert 68 Slots, d.h.,
fur ca. 4 s ist der gesamte MCCH Or-
ganisationskanal einer Basisstation blo-
ckiert. Das hat zur Folge, dass in den
Logs der Anlage kein Event gespei-
chert wird. Wenn sich dann jemand
in der Analyse versucht, wird er ver-
mutlich sagen: , Das wird wahrschein-
lich ein Effekt von Empfangerrau-
schen oder gar Hohenstrahlung sein”
— und das ganze als einen ,Nadelim-
puls” abtun.

Broadcast-Attacke via BSIP (Base Sta-

tion Interchange Protocol) mit LLC--
Ack-Request

Bei dieser Attacke wird das Netz mit

einer Unzahl von Antwortmeldungen
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belastet. So etwas &hnliches kennt
man von Scada-Netzen.

BOOTA (Buffer Overflow over the Air)
Beim BOOTA fallt der HF-Trager nach
Call-Setups mit einer Standard-MS

{via PEI-Schnittstelle) einfach aus. Bei
einer Analyse kénnte man auch mei-
nen, dass es sich nur um einen Call of
Death (CoD) gehandelt hat.

Es gibt eine Vielzahl weiterer Falle, Al-

Ist Tetra sicher?

Alle Betreiber des professionellen
Mobilfunks wahnen sich in (vermeint-
lich) groBer Sicherheit, weil sie Tetra
nutzen. Tetra ist sicher, heiBt es und
wird es von den Herstellern propa-
giert.

Die Betreiber von kritischen Infra-
strukturen nutzen Tetra, um eine si-
chere Kommunikation zu gewahrleis-
ten. Zu nennen sind neben sicher-
heitskritischen Einrichtungen und Ins-
titutionen wie die BOS und alle BOS-
dhnlichen Einrichtungen wie z.B. Jus-
tizvollzugsanstalten und Flughafen,
auch die groBen Industrieanlagen,
Umschlagplatze wie Hafen und Bahn-
hofe oder offentliche Verkehrshetrie-
be, Energieversorger oder Stadtwer-

Security
25.—-28.09.2018
in Essen.
Stand-Nr. 2B22
im Halle 2.

ke. Hinzu kommen z.B. noch die Ob-
jektfunkversorgung und militarische
Anwendungen.

Von einem guten Tetra-System
wiinscht man sich Schutz vor:

Denial-of-Service-Attacken (DoS)

DoS bezeichnet in der Informations-
technik die Nichtverfligbarkeit eines
Internetdienstes. Die haufigste Spiel-
art ist die Uberlastung eines spezifi-
schen Servers oder Datennetzes.
Durch eine Unmenge von verteilten
Anfragen wird eine Dienstblockade
erzielt (Distributed Denial of Service —
DDoS). Cyberkriminelle bieten diese
DDoS als Tools zum Kauf an. Es gibt
Falle von Erpressung mit Geldzahlun-

Vermeintliche Sicherheif

le fuhren dazu, dass das vorhandene
Tetra-System sehr stark belastet wird,
teilweise ausfallt oder gar komplett
lahm gelegt wird. Die wirtschaftlichen
Folgen kann man sich fir ein Indus-
trieunternehmen schnell ausrechnen.

gen, damit das System wieder funk-
tioniert

Gezielte Angriffe auf das Tetra-Sys-

tem:

e Jammer gegen das ganze Down-
link-Band - laut, breit, permanent
(bekannt aus der analogen Welt);

e Tetra-konformes  Uplink-Jamming
gegen einzelne Carrier oder gegen
genau ein Netz — leise, normge-
recht und nur bei Netzaktivitat;

e fremde Standard-Mobilfunkstation
(via PEI-Schnittstelle) gegen Organi-
sations- und Sprachkanale;

e NC-MS (nichtkooperativ, realisiert
durch SDR) gegen das Random-Ac-
cess-Protokoll (Slotted Aloha) und
beliebig kreativ gegen hohere Pro-
tokollschichten.

O/—b\\-
SWISSPHONE

Zuverlassig, zertifiziert, zugkraftig:
Das SOS-Notru

SWISSPHONE

Mitarbeiter sind das wichtigste Kapital eines jeden Unternehmens. Deshalb gilt es,
sie bestmdglich zu schiitzen. O b sofortige Hilfeleistung fur Alleinarbeiter odar
umgehende Notrufe bei Bedrohungslagen: Das Notrufsystem von Swissphone bietet
samtliche Komponenten — S OS-Portal, A uslésegerate, verschiedene C hannels
(Paging, App. SMS, Voice, E-Mail), Indoor- und Qutdoor-Ortung, Eskalation und

Dokumentation. WwWw.swissphone.com
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S Vermeintliche Sicherheit

Tetra Security

Um bei Fragen zur Tetra-Security hel-
fen zu konnen, bedarf es Spezialisten.
Eine mogliche Form sind Audits, die
von der passiven Becbachtung des Te-
tra-Systemns Uber Penetrationstest bis
zu tiefem Hacking reichen k&énnen.
Mit vielen Fragen im Gepack (siehe
die Textkdsten) sollte ein Experte pri-
fen, ob das Tetra-System so eingestellt
ist, dass es mit den vorhandenen
Bordmitteln als brauchbares und ver-
haltnismaBig sicheres Netz betrieben
werden kann. Hierbei wird unterschie-
den zwischen Blackbax-, Whitebox-
und Greybox-Untersuchungen.

Bei einer Blackbox-Untersuchung ist
tiber das System gar nichts bekannt.
Mithilfe einer relativ einfachen Soft-
ware werden die Funksignale mitge-
schnitten. Daftr wird mit einer DVB-T-
Antenne (bessere Antennen liefern
bessere Werte) und einer speziellen
Software das Tetra-Signal an der Luft-
schnittstelle  aufgezeichnet. Dieser
Traffic in the Air wird dann im Labor
analysiert. Das Ergebnis gibt bereits
Aufschluss dartber, ob die vom Her-
steller versprochenen Leistungsmerk-
male eingehalten werden, zum Bei-
spiel ob die Authentifizierung auch
wirklich aktiv ist und korrekt funktio-
niert oder ob die Verschliisselung rich-
tig arbeitet. Erste Sicherheitsliicken
werden sichtbar.

Wahrend man bei der Blackbox-Me-
thode raten muss, ob die aufgezeich-
nete Frequenz die richtige war (das
stellt man erst im Labor fest), weil3
man bei einer Greybox-Untersuchung
ganz genau, welche Frequenzen dem
Betreiber zugeteilt wurden. AuBer-
dem ist bekannt, welches System der
Betreiber nutzt, aber noch nicht, wel-
che Parameter gesetzt sind. Mit ge-
zielten Frequenzaufzeichnungen wird
das System wie bei der Blackbox-Me-
thode untersucht, mit dem Unter-
schied, dass gezielt Versuche ange-
stellt werden konnen, um deutlich
mehr Gber das System zu erfahren, als
der Betreiber mitteilen wollte.

Bei der Whitebox-Untersuchung wird
anders vorgegangen. Dazu liegen be-
reits alle Informationen des Betreibers
vor. Untersucht wird nun, ob einer-
seits die Versprechen des Lieferanten
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Fragen, die sich der Betreiber
eines Tetra-Systems stellen sollte

e st unser System sicher gegen An-
griffe?

» Bemerken wir es, wenn uns ein
Jammer stort?

e Bemerken wir Uberhaupt etwas,
wenn ein Non-Cooperative Termi-
nal Equipment versucht, in unser
System einzudringen?

e Oder eine der Mobile Stations ge-
klont wird?

e Haben wir Service Level Agree-
ments (SLAs) fur unser Funksys-
tem?

e Wie lange braucht es, um einen

Storer zu erkennen, ihn zu finden

und die Folgen der Stérung zu be-

heben?

Befinden sich Funkgerate als , Ak-

toren” im Netz, die auf SDS/Sta-

tusdaten selbststandig eine Aktion
ausfiihren kdnnen?

e Befinden sich Sensoren im Netz,
die ohne manuellen Eingriff per-
manent Daten liefern?

e Wiirden Sie unter Fake-Daten lei-
den?

s Wie ist eigentlich der Ausfall einer
Basisstation oder der Komplettaus-
fall des ganzen Netzes zu verkraf-
ten?

e \Wurden Systemkomponten schon
einmal gecrackt?

e \Wurde das alles jemals getestet?

e Werden Angriffe dieser Art Uber-
haupt bemerkt?

gehalten wurden und ob es anderer-
seits gelingen wird, in das System von
auBen einzudringen, es zu manipulie-
ren oder gar zum Stillstand zu bringen.
Wahrend das Whitebox-Verfahren
starke Penetration und tiefes Hacking
erfordert, sind bei den Blackbox- und
Greybox-Verfahren eher moderate
Audits erforderlich, was sich letztend-
lich auch im Preis des Dienstleisters
niederschlagt. Das Whitebox-Verfah-
ren ist viel aufwendiger, da man hier-
bei einerseits versucht, das eigene
System so ,wasserfest” wie moglich
zu machen und andererseits mit im-
mer raffinierteren Methoden ver-
sucht, das System zu kapern.

Jedes Verfahren liefert knallharte Fak-
ten und konfrontiert Betreiber und
Hersteller mit der vorgefundenen Si-
tuation. So kann bereits mit der Black-
box-Methode festgestellt werden, ob
der Hersteller des Systems die Au-
thentifizierung aktiviert hat und ob
diese richtig funktioniert. Hat der Her-
steller diese Funktion dem Betreiber
verkauft, aber nicht korrekt konfigu-
riert, wird das in der Analyse sofort
sichtbar.

Im gemeinsamen Gesprach zwischen
Betreiber und Dienstleister werden
dann Ldsungsvorschldage und Strate-
gien erarbeitet. Im gUnstigsten Fall ist
alles in Ordnung. Oft sind es auch nur
Kleinigkeiten, die nachtraglich einge-
stellt werden mussen und bei denen
man mit Bordmitteln bereits die LU-
cken schlieBen kann. Das kann die ge-
ringfligige Veranderungen von Para-
metern oder auch die Aktivierung ei-
ner wichtigen Funktion sein.

Wenn der Betreiber die aufgedeckten
Sicherheitsliicken nicht hinnehmen
mochte, der Hersteller diese aber
nicht schliefen kann, missen LO-
sungsmoglichkeiten Uberlegt und ent-
sprechend gesucht werden — notfalls
durch Austausch des ganzen Systems.

Tetra Security Monitor

Ideal wére ein systemneutraler Tetra
Securiy Monitor, der mithilfe ktnstli-
cher Intelligenz (Kl) frihzeitig erken-
nen kann, wenn am Tetra-System
manipulative Eingriffe vorgenommen
werden, und entsprechend rechtzeitig
warnt.

Ein solcher Tetra Security Monitor

(TSM) steht quasi neben der Basissta-

tion und Uberwacht, was gerade im

Biindelfunksystem passiert. Er sollte

mehrere HF- und Netzeingange zur

Protokollierung besitzen und Angriffs-

muster automatisch erkennen. Dazu

kann er sich beispielsweise der Fuzzy-

Logik und KI-Methoden bedienen.

Uberwacht werden sollten bei einem

Tetra-System:

e Luftschnittstelle Downlink/Uplink;

* TMV-Port (0.4.) des Base Radios (un-
gern, da dies eine zusdtzliche Last
fur das Base Radio darstellt);

e NetworkTap-Kommunikation BR-
BC;
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e NetworkTap-Kommunikation BC-
Switch (bzw. BC/Switch-AuC);

e ggf. auch Anlagen/SwMI-Logs;

» Meldungen via Alarmkontakten, E-
Mail, SIEM-API.

Um ein solches System zu entwickeln,

ist die Kooperation mit namhaften

Universitidten sinnvoll, an denen Fra-

gen zur Tetra-Sicherheit wissenschaft-

lich untersucht und Fuzzy-Logik- und

KI-Methoden entwickelt werden kén-

nen.

Fazit

Die alte Weisheit lautet, das es keine
sicheren Systeme gibt — also auch kei-
ne sicheren Tetra-Systeme. Eine sehr
gute Empfehlung sind daher Tetra Se-
curity Audits, die sehr schnell Auf-
schluss darlber geben, ob das einge-
setzte System zumindest den Leis-
tungsmerkmalen entspricht, die man
beim Lieferanten bestellt hat. Sie lie-
fern auBerdem Erkenntnisse Uber
magliche Sicherheitslecks. Tiefer ge-
hende Analysen wie die Whitebox-
Methode sind sehr aufwendig und na-
turgemaB nicht preiswert, liefern
dafiir aber sehr sichere Systeme.
Sofern ein System Encryption und
Authentifizierung nutzen kann, soll-
ten diese Leistungsmerkmale einge-
setzt werden, um das Tetra-System er-
heblich sicherer vor Angriffen zu ma-
chen. Das wird allerdings bisher von
den meisten Anwendern nur sehr sel-
ten genutzt, von den BOS in Deutsch-
land einmal abgesehen.

Es mag sein, dass das System mit einer
Authentifizierung und  Verschlisse-
lung einer starkeren Belastung ausge-
setzt ist und daher von den Lieferan-
ten nicht empfohlen wird. Der Her-
steller aber sollte in der Lage sein, ent-
sprechend bessere Hardware anbieten
zu konnen, damit die erforderlichen
sicheren Funktionen auch leistungs-
fahig ausgefiihrt werden kdnnen.
Oder die aufgedeckten Sicherheits-
licken werden bewusst in Kauf ge-
nommen, in der Organisation ent-
sprechend implementiert und sicher-
heitstechnisch  bewertet. In jedem
Fall sollte der Geschaftsfihrer alles
tun, damit ihm kein Organisations-
verschulden nachgewiesen werden
kann. (bk)
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PMR-Expo 2018: Sicherheit im Blick

Vom 27. zum 29. November wird die
Koelnmesse wieder Gastgeber der
PMR-Expo sein  (www.pmrexpo.de).
Die europaische Leitmesse fir das
Netzwerk Sichere Kommunikation
gibt bereits zum 18. Mal einer groBen
Zahl nationaler und internationaler
Aussteller, Herstellern, Anwendern
und Betreibern von PMR-Systemen ei-
ne gute Gelegenheit zum Informa-
tionsaustausch und zu Diskussionen.
Dabei wird sich in diesem Jahr der Si-
cherheitsaspekt wie ein roter Faden
durch das Vortragsprogramm ziehen.
Zum Beispiel wird man diesem Thema
mit einem neuen Format gerecht,
dem Summit Sichere Kommunikation.
Zum Auftakt fuhrt PMeV-Geschéafts-
fuhrer Uwe lJakob mit dem Vortrag
.Sicherheitskritische  Kommunikati-
on — gestern, heute und morgen” in
das Thema ein. Weitere hochkaratige
Vortrage schlieBen sich an. Beispiels-
weise referiert Klaus Graser von
Schnoor  Industrieelektronik — Gber

PMR-News

+++ Am 15. August wurden die ers-
ten beiden von insgesamt zehn sa-
tellitengebundenen mobilen Ba-
sisstationen (Sat-mBS) an die Bereit-
schaftspolizeien der Lander Berlin
und Brandenburg Ubergeben. Sie be-
stehen aus einem Zugfahrzeug und
einem Anhanger, der die Systemtech-
nik fiir den Betrieb der Sat-mBS enthalt.
+++ Das Schweizer Bundesamt fiir
Bauten und Logistik (BBL) und die
Eidgendssische Zollverwaltung (EZV)
beauftragten Kapsch Trafficcom mit
der selektiven Modernisierung der
straBenseitigen Mautsystemein-
richtungen, d.h. der Grenzbaken-
und Kontrollanlagen, Kontrollfahr-
zeuge sowie der zentralen Rechen-
zentren. Zuvor schloss Kapsch Traffic-
com die Modernisierung des Oster-
reichischen GO Maut Systems Ende
Juni planmaBig ab.

+++ Motorola Solutions integriert
die Videomanagementsoftware
Avigilon Control Center (ACC) in

(Foto: Motorola)

schwarzfallsichere  Kommunikation,
und Michael Fertig von Hytera Mobil-
funk berichtet tber sichere Kommuni-
kation mit Virtualisierung.

In der Konferenzebene steht die si-
chere Kommunikation fir die Energie-
wirtschaft im Mittelpunkt. Ihr kommt
inshesondere fir die schnelle Wieder-
herstellung der Stromversorgung im
Schwarzfall bei Energieversorgern ei-
ne enorme Bedeutung zu.

Der dritte Tag des Summit steht wie
gewohnt im Zeichen aller relevanten
Leitstellenthemen.

Vervollstandigt wird die PMR-Expo
wie in jedem Jahr durch das PMR-Ex-
po Career Programm, zahlreiche the-
menspezifische Fachforen und die be-
wahrte Ausstellung. Letztere bietet
mit 4.800 m? noch mehr Platz als im
Vorjahr zum Austausch mit Entschei-
dern und Experten der Branche. Rund
230 Aussteller, darunter 73 interna-
tionale, haben bereits einen Stand
gebucht.

seine CommandCentral-Aware-Platt-
form fir Leitstellen (Bild). Damit er-
halten Leitstellenmitarbeiter und Ein-
satzleiter Echtzeitinformationen Uber
eine zentrale Datenguelle und koén-
nen dort auch Videofeeds, Einzelhei-
ten zum Vorfall, Benachrichtigungen,
Karten oder die Standorte ihrer Erst-
helfer abrufen.

+++ Siemens und Damm imple-
mentierten und testeten zusammen
erfolgreich eine offene und interope-
rable Tetra-Paketdatenlésung, die
den Forderungen von ETCS Level 2
(European Train Control System) ent-
spricht. Die Tests fokussierten haupt-
sachlich Bandbreitenforderungen so-
wie die verlassliche Ubertragung von
Daten.
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